FLASH DİSKLERİ VİRÜSLERE KAPATIN, KÖKTEN ENGELLEYİN. ÇİFT YÖNLÜ KORUMA, KESİN ve ETKİLİ ÇÖZÜM, FARKLI BİR YÖNTEM



Flash Diskte Kısayol Oluşturan Virüs ve Çözümü

Taşınabilir belleklerde klasörlerin kısayolunu oluşturan kısayol virüsü, “Removable Drive” kısayolu ve diğer tüm virüs sorunlarını kalıcı bir şekilde çözmek için aşağıda yapılan tarifleri sırasıyla ve dikkatle uygulayınız.
Bilgilendirme: Bu uygulama windows 7 ve windows 8 işletim sistemlerinde yapılmış olup, virüslü bilgisayarlardan bile koruma uygulanan flash disklere kısayol virüsü bulaşmadığı gibi, dosya ve klasörler gizli – görünmez olmamıştır. Uygulama, flash disk ve klasörün güvenlik erişim izinleri değiştirilerek yapılmıştır. Yazının uzunluğuna bakıp uygulamayı yapmaktan sakın vazgeçmeyin, pratikte kısa sürmekte ve 1-2 dakika içinde yapılabilmektedir.
Ön Hazırlık: 1- Flash disk boş olmalıdır. 2- Yedekleme ve virüs temizliği yapılması gerekebilir.
Flash disk’e biçimlendirme yapılacağından, boş olmayan veya kısayol virüsü bulaşıp içi gizlenmiş ve içinde önemli veriler olan disk’in yedeklenmesi gerekiyorsa öncelikle gizli dosya ve klasörleri görünür yapmak ve yedekleme ile ilgili yazıyı okuyunuz. Yedekleme işi yapılacak bilgisayarda virüs olmamasına dikkat ediniz. Bu çok önemli, aktif olan güncel bir antivirüs korumanız olsun.
FLASH DİSK’teki VİRÜSLERİN GİZLEDİĞİ KLASÖR ve DOSYALARI ORTAYA ÇIKARMA
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GİZLİ DOSYA ve KLASÖR AYARLARI 

Windows’ta varsayılan ayarlar, gizli ve sistem dosyaları görünmez olarak gelir. Bazen de virüslerden dolayı normal olan bu ayarlar değişir. İstenildiğinde bu ayarlarda değişiklik yapmak ve gizli dosyaları görmek gerekebilir.



Bu ayarlar manüel olarak yapılabileceği gibi, daha pratik ve kalıcı olması için sisteme entegre edilecek iki dosya ile kolayca yapılabilir. Yapılacak ayarlar bilgisayarınızdaki tüm dosya ve klasörler için geçerli olacaktır.
Ayarları manüel yapmak için:

a)- Denetim Masası “Klasör Seçenekleri” Görünüm sekmesinden “Gizli dosya, klasör ve sürücüleri göster” seçili olsun. Ekran görüntüsünde olduğu gibi.
b)- “Korunan işletim sistemi dosyaları gizle önerilen” seçili olmasın. Uygula ve Tamam diyoruz.
Bundan sonra gizli/sistem dosya ve klasörleri silik bir şekilde görebiliyoruz.

4 Adımda Flash Diskleri Virüsten Koruma Uygulaması




Ön hazırlıkları tamamladıysanız, flash disk yeni veya boş ise başlayabiliriz.

1. Adım: Flash diski, “Dosya sistemi” NTFS olacak şekilde seçip biçimlendirelim. Ekran görüntüsünde olduğu gibi.
2. Adım: NTFS olarak biçimlendirme bittikten sonra belleğin içinde yeni bir klasör, örn. Login adında bir klasör oluşturun. Adı önemli değil, istediğiniz adı verebilirsiniz. Sonra ilk klasör (Login) içerisine DOSYALARadında tekrar bir klasör oluşturun. Yani iç içe iki klasör olacak. İşlemlerin sonunda flash bellek ve birinci klasör (login) korumalı duruma gelecek. Ancak ikinci klasörü (DOSYALAR) kullanabileceksiniz. Uygulamanın püf noktası ise işte bu; iç içe oluşturulan ikinci klasördür. Tarafımdan ilk keşfedilmiş bir yöntemdir. Bu yöntem sayesinde flash disk içindeki dosya ve klasörler hiçbir zaman virüsler tarafından gizli olmayacaktır, denenmiştir.
3. Adım: Bu adımda flash disk “güvenlik erişim izinleri” ayarı yapılacaktır. Windows’ta bulunan bu özellik NTFS dosya sistemi ile gelmektedir, FAT32 ve diğer dosya sistemlerinde bulunmuyor. İşte bundan dolayı disk’e NTFS biçimlendirme yapıyoruz.
Bilgilendirme: Boot virüsleri her zaman disk’in ilk alanına bulaşıp yayılma özelliği taşırlar ve bulaştığında dosyalara, klasörlere gizli-sistem özniteliği kazandırırlar. Bundan dolayı flash diskteki dosya ve klasörler gizli ve görünmez olurlar. Yapılacak olan bu ayar ile erişime tamamen kapatılan flash disk’e bir daha virüs dahil hiçbir şey kopyalanamayacaktır. Yani, flash disk’in ilk alanı ile ilk klasör(login) kullanılamayacaktır. Sadece 4. Adımdaki  ikinci klasör olan “DOSYALAR” klasörüne tam erişim izni verilerek bu klasöre kopyalama yapılacaktır.
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“Bilgisayarım” penceresinden flash disk üzerine sağ tıklayarak açılan menüden “Özellikler” den “Güvenlik” sekmesi, izinleri değiştirmek için Düzenle’yi tıklatın
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Tam denetim, Değiştirme ve en aşağıdan Yazma kutucukların onayları kaldırılır.
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Uygula ve Tamam diyerek işlem bitirilir. Ntfs drive protection programının otomatik yaptığı işlem bu sonuçta.
4. Adım:  “erişim izin” ayarlarını yaptıktan sonra flash disk içinde oluşturduğumuz ilk (login) klasör içindeki ikinci “DOSYALAR” klasörü üzerine sağ tıklayıp Özellikler ve Güvenlik sekmesinden
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“Düzenle…”yi tıklayıp, izin ayarlarını ekran görüntüsündeki gibi yapalım. “Tam denetim” kutucuğu işaretlendiğinde alttaki kutucukların hepsi birden işaretlendiği görülecektir. İşlem tamamlanmıştır. Pencereleri Uygula ve Tamam ile kapatalım.
Burada ilk (Login) klasör izinleri flash diskin izinleri gibi kısıtlı oluyor. Sadece alt klasör “DOSYALAR” izinlerini tam erişimli yapıyorum. Çünki kullanacağım dosyaları bu klasörde barındıracağım. İzinleri kısıtlı olduğundan dolayı ilk klasör (Login) ve içindeki klasör ile dosyalar bir daha gizli hale gelmiyor ve kısayol virüsünden korunmuş oluyor.
Artık flash disk içine (root (kök) sağ klik ile yeni bir dosya/klasör oluşturmak istediğimizde Hedef Klasöre Erişim Engellendi uyarısı çıkacaktır.
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Bu uyarı, “boot (önyükleme) kısmına kısayol virüsü bulaşması engellenmiş oluyor” anlamına gelmektedir.
Bundan sonra kendimiz de flash diske doğrudan dosya kopyalama veya gönder yapamayacağımızı unutmayalım. Ancak flash disk içerisine oluşturduğumuz Login klasörü içindeki DOSYALAR klasörü içine kopyala/yapıştır ve dosyalarımızda değişiklik yapabileceğiz, ayrıca flash diskten başka bir bilgisayara program ve dosya yüklenebilecektir.
Açıklama: Flash disk içine “autorun.inf” oluşturmak, attrib  -h -r -s komutları gibi ve uygulamanın sadece bir aşaması olan diğer yöntemler %100 kısayol virüsüne engel olmadı. Forumlar da ve nette ki tüm tarifler denendi. Uygulaması kolay ve her seviyeye uygun bir tarif olması gerekiyordu. Çalışmamızdan farklı bir yöntem çıktı ortaya ve netice aldık.

Tabiî ki USB belleğin içinde açmış olduğunuz DOSYALAR klasörüne kopyalayacağınız klasörlerin içeriğinde virüs olmamasına dikkat ediniz. Aksi halde virüslerden kurtulmanız mümkün olmayacaktır. Anlatılanlar sadece USB belleği bilgisayar taktığınızda virüs bulaşmaması içindir.
